the Internet of Things

via SKYPE
51V, 9.00



DEVICES WE ALREADY USE

— ((" @
DEVICES PREVIOUSLY
INACTIVE, BUT NOW

INTELLIGENT

DEVICES USING
CONNECTIVITY IN
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COMPLETELY NEW DEVICES




Kevin Ashton (born 1968) is a British
technology pioneer who cofounded the
Auto-ID Center at the MIT, which created a
global standard system for Radio-
frequency identification - RFID and other
sensors. He is an innovator and consumer
sensor expert who coined the phrase “the
Internet of Things” (1999/2009) to
describe the network connecting objects
in the physical world to the Internet.

Internet Rzeczy nalezy rozumiec¢ jako ekosystem, w ktorym przedmioty

moga komunikowac si¢ migdzy soba, za posrednictwem cztowieka lub

bez jego udziatu. ’



Technologia RFID

* Radio-frequency identification - Technika
umozliwia odczyt, a czasami takze zapis uktadu RFID. W
zaleznosci od konstrukcji umozliwia odczyt etykiet z
odlegtosci do kilkudziesieciu centymetrow lub kilku
metrow od anteny czytnika. System odczytu umozliwia
identyfikacje wielu etykiet znajdujgcych sie
jednoczesnie w polu odczytu. RFID przytwierdzony do
przedmiotu moze byc jedng z form zabezpieczenia
przedmiotow przed ich fatszowaniem.
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The Evolving Internet of Things Ecosystem
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ntel's Vision

Internet of Things

INTELLIGENT
DEVICES

+,_8
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Deliver Intelligence where

needed to acquire and filter |

data securely

INTELLIGENT SYSTEM
OF SYSTEMS

Billions of intelligent devices
sharing data and securely,
supporting legacy and new

environments

END TO END
ANALYTICS

Solutions f_rom device to
cloud to deliver end-to-end
customer value

8



Things

=

ez
= aml ik

Gateway

Data Cloud
Center Analytics

SERVICES CREATION AND SOLUTIONS LAYER

== =

a, [
@

THINGS GATEWAY NETWORK AND CLOUD 9

NETWORK CLOUD/DATA CENTER
NFRASTRUCTURE INFRASTRUCTURE




Described as an “intelligent
decorative object”, Rymball
is fully custemisable and
can perform various
functions in response to
social media or news

notifications.

Min-light is a multi-
coloured bulb which can
be be controlled via the
users smartphone.

This quirky device prints
out news, puzzles and
gossip from your social
media subscriptions.

Botanicalls is Capable of
sending texts to
plant-owners when their
plant is uvnwatered or
unsatisfied.

Population of things

Over the past decade,
the amount of things

connected to the

internet has exceeded .

the amount of people
living on earth. 2003

-
|

2010

Designed by ex-apple
executive Tony Fadell, this
thermosiat can control your
heating based on the
weather readings or be
controelled via your smart phone.

Olly releases pleasant odours
accordingly when you receive
O Ol notifications on any or all of your
= social media accounts.

Created in the late 90°s, Internet
fridges are some of the oldest
— devices in the internet of things.
They are set to determine which
food items need replenishing, but
[] maost consumers saw this as
meore annoying then useful so
they've never faken off.
There’s still time though...

It is estimated that by
Q 2020, the internet of

Q P things will be
o, o~ populated by over 50
billion internet devices.

. . Approximately seven for

everyone on the planet.




The Internet of Things

e Traffic Monitoring

Metro Cells
Small Celis

> .)) Security

Networked Printers

Human - Machine
Interface
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GROWTH IN THE INTERNET OF THINGS

BILLIONS OF DEVICES
50
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The Internet of Things

Consumer &
Home

Telemadcing, ¢ie. Pumga, Valves, Yaex, Conveyorns, Pipednes ok, cie
Maters, Orhves, Comvertng Rabeicatien
Beecham i :
Research AssarmblyPicioging VesseluTonks, etc.

14



TECHNOLOGY ROADMAP: THE INTERNET OF THINGS

Software agents and
advanced sensor
Technology Reach L L fusion
Miniaturization, power-
efficient electronics, and
available spectrum

Teleoperation and
telepresence: Ability to
monitor and control

distant objects
Ability of devices located ) Physical-World

indoors to receive Web
geolocation signals

Locating people and

everyday objects o L
Cost reduction leading yaay ool Ubiquitous Positioning

to diffusion into 2nd

wave of applications | Surveillance, security,
healthcare, transport,

food safety, document

Demand for expedited

logistics management Vertical-Market Applications
RFID tags for
facilitating routing,
inventorying, and loss
prevention Supply-Chain Helpers

2000 2010 2020 Time

Source: SRI Consulting Business Intelligence
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Intelligent Home

[]

Energy Home
Management Automation -
Subnet Subnet

©

Thermostat Camera

smart meter / alarm / home

utility gateway automation system
HPGP: HomePlug Green PHY
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Every move you make ....

23 listopada 2017 r. (czwartek), godz. 17.00-
18.30

Uniwersytet SWPS w Warszawie, ul.
Chodakowska 19/31, sala S303 (Il pietro)
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,Every move you make... every step you take, I'll be watching
you” [Kazdy Twoj ruch...kazdy Twoj krok bede obserwowat] —
Spiewat zespot The Police w 1983 r. W 2017 r. te stowa s3
bardziej aktualne niz kiedykolwiek wczesniej. Dzis
permanentna obserwacja nie odbywa sie jednak w
rzeczywistosci realnej, lecz wirtualnej. Kazde wyszukiwanie
w internecie, kazde polubienie na Facebooku, wszystkie
zachowanie konsumenckie w sieci pozostawiajg cyfrowy
odcisk palca w cyberprzestrzeni. Cyfrowe slady pomnozone
przez miliony ludzi sktadajg sie na Big Data, zbior informacji,
z ktorego mozna uzyskac szczegétowe dane o kazdym z nas.
Dr Michat Kosinski, wyktadowca w Stanford Graduate School
of Business oraz absolwent Uniwersytetu SWPS, podczas
wyktadu ,The End of Privacy” 23 listopada 2017 r. w Strefie
Psyche opowie o tym, jak nowoczesne technologie ingeruja
w prywatnosc.



Koniec prywatnosci

W sieci toczy sie nasze zycie towarzyskie, tutaj uczestniczymy w
wydarzeniach kulturalnych, robimy zakupy, wyszukujemy tysigce
informaciji, itp. Te aktywnosci generujg niezliczong ilos¢ cyfrowych
sladow. Powstajg one takze w wyniku przetwarzania informacji o nas
przez narzedzia i systemy informatyczne. Cyfrowe slady trafiajg do
internetu, chmur obliczeniowych, baz danych. | zaczynajg zy¢ wtasnym
zyciem, o ktorego istnieniu cybermieszkaniec czesto nie ma pojecia.

Podobnie jak i o tym, ze na podstawie cyfrowych sladow mozna stworzyc
precyzyjny profil uzytkownika. Stowem, zrekonstruowac jego styl zycia,
codzienne rutynowe aktywnosci, cechy charakteru. Pozna¢ osobowosc,
inteligencje, zainteresowania. Algortym moze potaczy¢ setki tych
mikrozaleznosci i z duzym prawdopodobienstwem przewidziec przyszte
zachowania, np. wybory polityczne czy konsumenckie.

Biorgc pod uwage rozwaj sztucznej inteligencji i zastosowanie psychologii
do metod obliczeniowych, powinnismy sie przygotowac na przysztos¢, w
ktorej prywatnosé bedzie przywilejem tylko dla wybranych.



Algorytm prawde Ci powie?

e Dzis wrdzbici mogg oddac swoje szklane kule do recyclingu.
Lepiej by zainwestowali w dobry algorytm, ktéry z duzym
prawdopodobienstwem przewidzi nie tylko przyszte
zachowania ludzi (np. jak ktos bedzie gtosowat
w nadchodzgcych wyborach — 85 proc.
prawdopodobienstwa), lecz takze ich cechy indywidualne,
jak kolor skéry (95 proc.) czy orientacje seksualng (88
proc.). W wielomilionowym zbiorze Big Data kryjg sie nawet
najbardziej osobiste informacje: wyznanie, poziom
inteligencji czy pochodzenie (np. z petnej badz niepetne;
rodziny). Jesli naukowiec zajmujacy sie wykorzystaniem
psychologii do analizy informacji ze zbioru Big Data powie:
,Spotkasz wysokiego bruneta wieczorowg porg”, to z 90-
proc. prawdopodobienstwem tak sie stanie.



Dr Michat Kosinski

Profesor w Stanford Graduate School of Business. Doktoryzowat sie
w dziedzinie psychologii na Uniwersytecie Cambridge, gdzie byt
rowniez wicedyrektorem Centrum Psychometrycznego. Absolwent
Uniwersytetu SWPS.

Ekspert w dziedzinie psychometrii. Bada zachowania ludzkie przez
pryzmat cyfrowych odciskow palcow powstajgcych w wyniku
przetwarzania informacji przez narzedzia i systemy informatyczne.
Koordynuje projekt myPersonality, w ramach ktorego ponad 200
badaczy z catego swiata analizuje profile 8 milionéw uzytkownikow
Facebooka. W trakcie studiow na Uniwersytecie Cambridge
zainicjowat w sieci opensourcowg, adaptacyjng platforme testowa
Concerto oraz aplikacje ApplyMagicSauce.com, przeznaczong do
tworzenia psycho-demograficznych profili uzytkownikow Facebooka
i Twittera. W 2013 r. IBM i DatalQ zaliczyty go do 50 najbardziej
wptywowych oséb w swiecie Big Data. W 2016 r. zostat uznany za
Wschodzacg Gwiazde przez Association for Psychological Science.
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COVID - 19




An employee of the Hankou Railway Station in Wuhan,
China, monitoring thermal scanners on January 21, 2020.
Reuters
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‘Pandemic Drone’ Could Detect Virus Symptoms Like COVID-19 in Crowds




ROBOTS DRONES CCTV SMARTPHONE

Breathing Rate: 15 Heart Rate: 80 Temperature Action
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‘Should
plans for a
European
‘super grid’
take effect,
the risks
could
become
greater.’

CYBER 10 MARCH 2018

ENERGISING SECURITY

GERMANY AND AUSTRIA BUILDING
CRITICAL CYBER DEFENCES




Nuclear Power Plants Are The Next Easy Target Of Hackers All Over The World
January 15, 2016
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Nuclear Energy Worldwide
Operational reactors and reactors under construction®

U Operational [ Under construction

118 e
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31
25
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North Western East Asia Eastern &  South Asia & Latin Africa
America Europe Central Europe Middle East  America

@ @ @ * as of March 2016

@statista com  Source: |AEA-PRIS




Total Defense Department Cyber Spending

- Science and Technology

USCYBERCOM

Cybersecurity Initiative

- Information Assurance
- Cyberspace Operations

Nextgov | nextgov.com

$5.5B. S$5.49B. $5.51B. $545B.  $5.45B.
$4.8B. 34-9B. I ] [ B
mm Bl

FY 2014 FY 2015 FY 2016 FY 2017 FY 2018 FY2019 FY 2020

Source: Defense Department
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NHS is hit by large-scale cyber attack with patients turned away
and operations cancelled in hospitals across Britain as hackers
take over computers and demand cash not to wipe out records

> Wana Decrypt0r 20
Ooops, your files have been encrypted! Engich

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

=i Can I Recover My Files?
SHSR2017 12:36:07 I Bl Sure. We guarantee that you can recover all your files safely and easily. But you have
not 50 enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 dzT you won't be able to recover your files forever.

We will have free events for users who are 50 poor that they couldn’t pay in 6 months.

Your files will be lost on
How Do I Pay?

SHS2017 12:36:07 Payment Is accepted In Bitcoin only. For more information, click <About bitcoin>.
Please check the current p:m» of Bitcoin and buy some bitcoins. For more information,
Time Loft
click <How to buy bitcoins
n'xd zend the correct amount to the address specified in this window.
; vnl ch“ Check Payment>, Best time to check: 9:00am - 11:00am

Send $300 worth of bitcoin to this address:

116p7UMMngoj1 pMvkpHIjcRAFINX6LILN
l‘r- 2 bayy btccrg? e ?
R e pr—
’ 9

JACKERS RANSOM NHS

The NHS has been hit by an ‘unprecedented’ hack that has shut down computers and cut off phone lines in a cyber attack that could ‘endanger lives', doctors said today. Hackers
have taken control of computers in at least 40 NHS Trusts across the country including Lister Hospital in Stevenage (bottom right). It means doctors cannot access patients' files
which are stored online. Messages popped up on computers this afternoon which said ‘oops, your files have been encrypted' and demanded a ransom of £230 to regain access to
the PC otherwise the files would be wiped forever. Some NHS Trusts can't carry out emergency MRI and CT scans and have turned off all their IT systems, reverting to using pen
and paper as hundreds of non-urgent operations have been delayed. One doctor at Colchester General Hospital said screens were ‘wiped out one by one’ while another
described a matron running around frantically yelling: Turn off your computers’.

@ 3.5kcomments JE 1video e« 3.5k shares




Czy jesteSmy bezpieczni, jak
zobaczyC nasze cyberbezpiecznstwo?

https://zaufanatrzeciastrona.pl/
https://niebezpiecznik.pl/
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Krypto Mobilne Prawo Prywatnosc Wpadki Wramania Ztosniki SZKOLENIA REKLAMA

Zaufana Trzecia Strona

o Linux Kernel Runtime Guard - ochrona przed
(Jeszcze) nieznanymi exploitami

I-{(RB W dobie wszechobecnych exploitbw warto zastanowic sie nad

pid’s zabezpieczeniami. Solar Designer, zatoZyciel inicjatywy OpenWall
niedawno poinformowat o pojawieniu sie nowego projektu do
proaktywnej ochrony systemow opartych na Linuxie. Czytaj dalej »

S

5 b i
Poniedziatek z trenerem - CSS Injection i h N
kradziez sekretow :

oferta wazna do 02.01.2018

Data Center w Warszawie

Troche czasu mineto od ostatniego wydawania .Poniedziatku z
trenerem”, ale spieszymy poinformowac, Ze nie zrezygnowalismy z
prowadzenia cyklu. Dzisiaj poniedziatek wypada we witorek, zatem
zapraszamy do lektury. Czytaj dalej » . ..

: / Leeaes Najlepsze w tym miesigcu

Jak aplikadje fitnesowe ujawniaja lokalizacje

Powazny btgd w Telegramie pomagat w e ——

Instalacjl kryptﬂmlnerﬂw Kupitemn trzy iPhone'y, ale nikt mi o tym nie
Od kilku lat nastapit wysyp komunikatorow internetowych. Spora powiedziat - przewodnik ofiary

czesc z nich twierdzi, ze ich uzywanie gwarantuje wyiszy poziom Mistrz Swiata socdial engineeringu zhakowat
bezpieczeristwa. Nie zawsze jednak okazuje sie to prawda, co pokazuje dyrektordw CIA, FBI | wywiadu 40

przyktad Telegramu. Czytaj dalej » Jak Chinczycy sprezentowali Afryce nie konia



Najblizsze
Szkolenia:

8-9 marca
KRAKOW

19-20 marca
GDANSK

26-27 marca
WROCEAW

Bezpieczenstwo

Sieci/Testy

Penetracyjne
14-15 marca
WARSZAWA

Niebezpiecznik

o bezpieczenstwie i nie...

| AUDYTY & PENTESTY | 10 PORAD BEZPIECZENSTWA | PRACA | KONTAKT | RSS &

Serwis PZPN ujawnit skany dowodow osobistych kibicow

Autor: Marcin Maj
nozna, PZPN, sport, wyciek |

Tagi: dane osobowe, dowody

osobiste, kibice, pitka

m——— Uczestniczenie w imprezach sportowych coraz czescie] wigZe sig z

e

kazdy. Czytaj dale] »

18 komentarzy

rejestracjg online. Czasem aby kupic bilet przez internet trzeba nawet
podestac skan dowodu. Takie wtasnie skany podsytali uzytkownicy serwisu
internetowego PZPN dla kibicow -- laczynaspilka.pl. Niestety, przesylane
obrazy dowoddw nie byly odpowiednio zabezpieczone | podejrzec je magt

TOP 5 miesigca

1l

Pd

(%2 ]

Rosyjscy rzgdowi hackerzy byli
podgladani przez kamere przez
...holenderskich rzgdowych hackeréw
kiedy hackowali amerykanski rzad

. Tajne obiekty wojskowe z calego Swiata

zaswiecity sie na zotto na te] mapie

. CBA zatrzymato tworcow polskiego

antywirusa ...ktory w ogole nie dziafat

. Wyciek haset 144 000 uzytkownikow

Autocentrum.pl

. Ten biletomat cig podglgda, a o tym

wjezdzie na parking ktos moze od razu
sig dowiedziec

Jak w niecodzienny sposob mBank wziat "pozyczke™ od

klienta na 20%

Zapros nas do Twojej firmy!

Newsletter

Aby otrzymywaé powiadomienia o
nowych postach, wpisz swaj e-mail:

lub dodaj nas do czytnika RSS:

*ptr //czyli nasz linkblog
* Niezbyt popularny, ale ciekawy
atak "na negatywa z Allegro”™
* Naprawde uwazajcie na
Bitcointomaty
* Korzystates z poczty Plusnet?
Pozwol, Ze Cie uspokoimy...

* Uwaga na skan potwierdzenia

wptaty od “kancelarii”
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10 rad podnoszacych hezpieczeistwo komputera

od Niebezpiecznik.pl

{ver 0.9 =z 10 sierpnia Z014)

»= Krotki link do tego dokumentu ko http://nbzp.cz/10-porad-bezpieczenstwa

Oto zestaw czynnosci, ktoryeh wykonanie powinno podniesé ogolne bezpieczenstwo Twojego prywatnego komputera, telefonu lub
tabletu. Wykonaj je, a utrudnisz hakerom/cyberprzestepecom kradziez twoich prywatnych danyeh zaréwno z dyskow twoich urzadzen
jak iz serwisdw internetowych, na ktorych masz konta.

Porady kdercwane s3 do “przecietnego Kowalskiego”, ale czeéé z nich moze wymagaé pewnego obyeia z komputerem. W razie
niejasnoscl pytaj w komentarzach lub popros znajomego informatylka o pomeoc w konfiguracji. Obieenjemy maksymalnie uprosecié
jezyk tego poradnika w jego przyszlych edycjach.

LWAGA! Dokument jest w trakcie tworzenia. Kazdy moie zostawic komentarz, do czego zachecamy.

Wistarczy skorzystac z menu na gorze strony Prosimy jednak o dodawanie maksymalnie praktycznych komentarzy, zawierajgcych przydatne narzedzia
oraz porady podnoszace bezpieczenstwo. Wasze komentarze zostang rozpatrzone i przeniesione do tekstu. Chetnych do aktywnego rozbudowania tego
poradnika zapraszamy do kontaktu - ofrzymacie uprawnienia edytora tego dokumentu. A jedli bardzo lubicie pisac o (nielbezpieczenstwie, to zachecamy do
statej wspdipracy w ramach semwisu Niebezpiecznik. pl - szukamy redaktorow (i pfacimy za artykuiy -)

Akcja

Opis neutralizowanego ataku

UWAGI i przydatne programy

1. Zaszyfruj *caty™ dysk twardy
(tzw. full disk encryption)

Chroni przed nieuprawnionym dostepem do danych, np.
na skutek kradziezy lub w sytuacji w ktdre] zostawites
sprzet bez opieki w hotelowym pokoju, schodzac na
sniadanie (tzw. atak Evil Maid).

Programy:

- TrueCrypt dla Windows (http//www truecrypt. org/
projekt przechodzi pewne niezrozumiate zmiany,
zostat nagle zamkniety przez developerdw, zaleca
sie korzystanie z innego oprogramowania lub
pozostanie przy wersji 7.1.a)

- FileVaultZ dla Mac OS X (wbudowany w system,
w zaktadce “Security & Privacy” w systemowych
preferencjach). Po skonfigurowaniu FileVaulta
uruchom terminal | wydaj polecenie:

sundo pmset —-a hibernatemode 25
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RODO

* Od maja 2018 roku przepisy dotyczace ochrony
danych osobowych dla wszystkich 28 panstw
cztonkowskich zostaty ujednolicone.

* Intencjg unijnych urzednikow byto
unowoczesnienie regulacji o ochronie danych
osobowych, ktore obowigzuje od 1995r.iw
dobie postepujgcej cyfryzacji majg coraz mniejsze
zastosowanie praktyczne. JednoczesSnie nowe
prawo zostato stworzone tak, aby byto
y,technologicznie neutralne”, czyli aktualne
niezaleznie od rozwoju technologii.






Ulrich Beck (1944 — 2015)

Ulrich Beck

Niebezpieczenstwo jest do przewidzenia. Ryzyko jest nie do
przewidzenia, poki sie nie objawi.

,Probujemy zgadngc, co sie moze wydarzy¢, ale wszystkich
ewentualnosci nie sposob przewidzied. To jest istota ryzyka.”
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Powodzenie w stworzeniu sztucznej
inteligencji bytoby najwiekszym
osiggnhieciem w historii ludzkosci.
Mogtoby tez byc ostatnim.

Stephen Hawking
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